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Maitrise CyberBat : une nouvelle reconnaissance pour
renforcer la cybersécurité dans les métiers du génie

électrique
La numérisation croissante des installations techniques du batiment — vidéosurveillance,
GTB, IRVE, réseaux IP, systemes connectés, loT industriel — expose désormais les

entreprises du secteur a des risques cyber majeurs. Une compromission informatique peut
entrainer une interruption d’activité, une atteinte aux biens ou aux personnes, ou encore
engager la responsabilité de I'installateur.

Face a ces enjeux, la cybersécurité n’est plus un sujet réservé aux grandes organisations :
elle concerne aussi les TPE et PME du génie électrique, énergétique et numérique.

Une démarche structurante portée par deux acteurs de
référence
La Maitrise CyberBat est née d’une initiative conjointe entre :

-  QUALIFELEC, association référente dans [I'évaluation des compétences des
entreprises du génie électrique, énergétique et numérique, qui assure la délivrance de
la Maitrise dans un cadre méthodologique structuré et transparent

- La Fédération Frangaise de la Cybersécurité, qui apporte son expertise et coordonne
l'instruction technique des dossiers, sur la base d’'un référentiel congu spécialement
pour les entreprises du batiment

A qui s’adresse la Maitrise CyberBat ?

Elle est accessible aux entreprises déja titulaires d’'une qualification Qualifelec, et plus
particulierement a celles intervenant dans les domaines techniques ou les enjeux cyber sont
devenus incontournables :

- Sécurité électronique et contréle d’acces

- Gestion Technique du Batiment / domotique

- Infrastructures de recharge de véhicules électriques

- Réseaux IP, fibre, télécommunications

- Systémes photovoltaiques

- Automatisation, supervision, 0T industriel

Elle constitue un repére commun pour les entreprises, leurs clients, les maitres d’ouvrage,
collectivités, bailleurs, exploitants ou gestionnaires d’infrastructures.

Un référentiel simple, progressif et adapté aux TPE/PME

La Maitrise CyberBat repose sur six champs d’analyse complémentaires :



Gouvernance et organisation
Documentation technique et architecture
Sécurité opérationnelle

Gestion des incidents et continuité
Conformité réglementaire

Ressources humaines et sensibilisation
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L'objectif : structurer les bonnes pratiques, sans complexité inutile ni exigences
disproportionnées.

La Maitrise est attribuée pour 4 ans, avec un suivi annuel simplifie.

Un repere fiable pour 'ensemble du secteur

Le label CyberBat apporte une premiére réponse structurée aux attentes croissantes des
maitres d’ouvrage, collectivités, industriels et gestionnaires d’infrastructures techniques, qui
cherchent a s’entourer de prestataires expérimentés.

Le label permet aussi aux entreprises du secteur :
o De structurer leur démarche de sécurisation numérique
o De se préparer aux exigences reglementaires et contractuelles a venir
o De valoriser leur niveau d’engagement en cybersécurité auprées de leurs clients

A propos de QUALIFELEC

QUALIFELEC est une association professionnelle et technique a but non lucratif créée en
1955 sous l'impulsion des pouvoirs publics et des représentants de la filiere électrique, qui
délivre des qualifications professionnelles aux entreprises du génie électrique, énergétique et
numérique. Elle représente aujourd'hui plus de 10.000 professionnels de I'électricité présents
sur I'ensemble du territoire national, en métropole et dans les Outre-mer. Grace a ses
différentes qualifications (courants forts, courants faibles, énergies renouvelables,
équipements électriques et infrastructures), QUALIFELEC est a la fois un acteur majeur de la
confiance entre les entreprises du génie électrique et les consommateurs mais aussi un
partenaire important des pouvoirs publics en matiére de ftransition écologique.

A propos de la Fédération Francaise de Cybersécurité

La Fédération Frangaise de la Cybersécurité regroupe I'ensemble des acteurs de I'écosystéme
cyber en France : entreprises, organisations professionnelles, institutions et experts engagés.
Elle agit prioritairement dans 'accompagnement et la communication pour une cybersécurité
responsable et souveraine. Elle promeut Iimage de la filiére, renforce les synergies entre ses
membres, et relaie leurs intéréts aupres des pouvoirs publics. Elle ceuvre également a
I'attractivité des métiers, a l'information du tissu économique sur les enjeux de cybersécurité.
La Fédération s’impose ainsi comme un acteur fédérateur et de référence, au coeur des enjeux
de résilience numérique, de souveraineté et de sensibilisation.
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